Munka kiszolgaloi kérnyezetben

A korabbi fejezetekben attekintettiik, hogyan tarsaloghatunk tavoli szimitogépek-
kel és hogyan vehetiink at adatokat a felhasznalotol. Ebben a fejezetben ismét ki-
tekintlink, olyan eljarasokat tanulunk meg, amelyek kilsé programok sajat géptin-
kon valo futtatdsara hasznalhatok. A fejezet példai Linux operacios rendszerre
késziiltek, de a legtobb alapelv felhasznilhatd Microsoft Windows rendszerben is.

A fejezetben a kovetkezdket tekintjiik at:
e Hogyan kozvetitsiink adatokat a programok kozott?

e A héjparancsok végrehajtasira és az eredmények megjelenitésére milyen le-

het&ségeink vannak?

e Hogyan irhatunk biztonsagosabb PHP programokat?
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Folyamatok dsszekotése a popen() filggvénnyel

Ahogy a fajlokat nyitottuk meg irisra vagy olvasasra az fopen () segitségével,
ugyanugy nyithatunk adatcsatornat két folyamat kézott a popen () paranccsal.

A popen () paramétereiben meg kell adni egy parancsot elérési uttal, és azt, hogy
irasi vagy olvasasi moédban akarjuk hasznilni a fliggvényt. A popen () visszatérési
értéke az fopen () visszatérési értékéhez hasonl6 fajlazonositod. A popen () -nek
a 'w' jelzével adhatjuk meg, hogy irdsi moédban, az 'r' jelzével pedig azt, hogy
olvasasi médban akarjuk hasznalni a fliggvényt. Ugyanazzal az adatcsatornaval
nem lehet egyszerre irni és olvasni is egy folyamatot. Amikor befejeztiik a munkat
a popen () altal megnyitott folyamattal, a pclose () paranccsal le kell zarnunk az
adatcsatornit. A pclose () fuggvény paraméterében egy érvényes fajlazonositot
kell megadni.

A popen () hasznalata akkor javasolt, amikor egy folyamat kimenetét sorrdl sorra
szeretnénk elemezni. A 21.1-es példaban a GNU who parancs kimenetét elemezziik,
és a kapott felhasznaloneveket mailto hivatkozasokban hasznaljuk fel.

21.1. program A who UNIX parancs kimenetének olvasasa
a popen() segitségével

1: <html>
2: <head>
3: <title>21.1. program A who UNIX parancs kimenetének
4: olvasdsa a popen() segitségével</title>
5: </head>
6: <body>
7: <h2>A rendszerbe bejelentkezett felhaszndldk</hl>
8: <?php
9: $ph = popen( "who", "r" )
10: or die( "A 'who' paranccsal nem vehetd fel
kapcsolat" );
11: sSkiszolgalo="www.kiskapu.hu";
12: while ( ! feof( $ph ) )
13: {
14: Ssor = fgets( S$ph, 1024 );
15: if ( strlen( $sor ) <= 1)
16: continue;
17: Ssor = ereg_replace( ""([a-zA-Z0-9_\-]+).*",
18: "<a
href=\"mailto:\\l@skiszolgalo\">\\1l</a><br>\n",
19: $sor );
20: print "S$sor";

21: }
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21.1. program (folytatas)

22
23:
24 :
25:

pclose( S$ph );
?>

</body>
</html>

A who parancs eredményének kiolvasasahoz sziikségtink van egy fajlmutatora
apopen () fuggvénytdl, igy a while utasitas segitségével sorrdl sorra elemezhetjik
a kimenetet. Ha a sorban olvashat6 kimenet csupan egyetlen karakter, a while
ciklus kovetkezs 1épésére ugrunk, kihagyva az elemzést, kiilonben

az ereg_replace () fuggvénnyel Gjabb HTML hivatkozassal és soremeléssel
bévitjik a végeredményt. Végil a pclose () fuggvénnyel lezarjuk az adatcsatornat.
A program egy lehetséges kimenete a 21.1. abran lathato.

21.1. abra
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A popen () fliggvény hasznalhatd parancsok bemenetének irdsara is. Ez akkor
hasznos, ha egy parancs a szabvianyos bemenetrdl var parancssori kapcsolokat.
A 21.2. példaban azt lathatjuk, hogyan hasznalhatjuk a popen () fliggvényt

a column parancs bemenetének irasara.
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21.2. program A column parancs bemenetének irasa
a popen() fliggvény segitségével

1: <html>

2: <head>

3: <title>21.2. program A column parancs bemenetének

irdsa

4: a popen() fuggvény segitségével</title>

5: </head>

6: <body>

7: <?php

8: Stermekek = array(

9: array ( "HAL 2000", 2, "piros" ),
10: array ( "Modem", 3, "kék" ),
11: array ( "Kardra", 1, "rdbzsaszin" ),
12: array ( "Ultrahangos csavarhuazdé", 1,

"narancssarga" )
13: ) ;
14: $ph = popen( "column -tc 3 -s / >
fizetve/3as_felhasznalo.txt", "w" )
15: or die( "A 'column' paranccsal nem vehetd fel
kapcsolat" );

16: foreach ( Stermekek as Stermek )
17: fputs( $ph, join(’/’, S$termek)."\n");
18: pclose( Sph );
19: 2>

20: </body>
21: </html>

A 21.2. példaban megfigyelhets, hogyan érhetSk el és irhatok ASCII tablazatként
tajlba a tobbdimenzids tombok elemei. A column parancs bemenetéhez adatcsa-
tornat kapcsolunk, amin keresztiil parancssori kapcsolokat ktildiink. A —t kapcso-
l6val megadjuk, hogy tablazatta formdzza a kimenetet, a —c 3 megadja a sziksé-
ges oszlopok szamit, a —s / a /-t allitja be mez&elvalasztoként. Megadjuk, hogy
a végeredményt a 3as_felhasznalo.txt fijlba irfja. A fizetve konyvtarnak
léteznie kell és a megfelelS jogosultsag sziikséges, hogy a program irhasson bele.

Most egyetlen utasitassal egyszerre tobb dolgot tettiink. Meghivtuk a column
programot és kimenetét fajlba irtuk. Valéjaban parancsokat adtunk ki a héjnak:
ez azt jelenti, hogy az adatcsatorna hasznilatiaval, egy folyamat futtatisaval mas
feladatokat is elindithatunk. A column kimenetét példiaul a mail parancs segit-
ségével postazhatjuk valakinek:
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popen( "column -tc 3 -s / | mail kiskapu@kiskapu.hu", "w" )

Igy elérhetjiik, hogy a felhasznal6 4ltal beirt adatokkal rendszerparancsokat hajtsunk
végre PHP fuiggvényekkel. Ennek néhdny hitranyos tulajdonsagat még attekintjik
az Ora tovabbi részében.

Miutan rendelkeziink egy fijlazonositoval, a Stermekek tomb minden elemén
végiglépkediink. Minden elem maga is egy tomb, amit a join () fliggvény segit-
ségével karakterlancca alakitunk. Az tires karakter helyett mez&elvalasztoként

a ' /' karaktert vilasztjuk. Ez azért sziikkséges, mert ha tres karakterek jelennének
meg a termékek tombjében, az Osszezavarnd a column parancsot. Az atalakitas
utan a karakterlancot és egy Ujsor karaktert irunk ki az fputs () fliggvénnyel.

Végll lezarjuk az adatcsatornat. A 3as_felhasznalo.txt fajlban a kovetkezdk

szerepelnek:

HAL 2000 2 piros

Modem 3 kék

Kardra 1 rézsaszin
Ultrahangos csavarhizd 1 narancssdrga

A koédot hordozhatobba tehetjik, ha a szoveg formazasara a sprintf () fugg-
vényt hasznaljuk.

Parancsok vegrehajtasa az exec() fiiggvénnyel

Az exec () egyike azoknak a fliggvényeknek, amelyekkel parancsokat adhatunk ki
a héjnak. A fliiggvény paraméterében meg kell adni a futtatand6 program elérési
atjat. Ezen kiviil megadhaté még egy tomb, mely a parancs kimenetének sorait fogja
tartalmazni és egy valtozo, amelybdl a parancs visszatérési értéke tudhatdé meg.

Ha az exec () fuiggvénynek az '1s -al .' parancsot adjuk meg, akkor az aktu-
alis konyvtar tartalmat jeleniti meg. Ez lathato a 21.3. példaban.

21.3. program Konyvtarlista betdltése a bongészébe

1: <html>

2: <head>

3: <title>21.3. program Koényvtdrlista betdltése
a bongészdbbe </title>

4: </head>

5: <body>
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21.3. program (folytatas)

6: <?php

7: exec( "ls -al .", Skimenet, S$vissza );

8: print "<p>Visszatérési érték: Svissza</p>";
9: foreach ( S$kimenet as $fajl )

10: print "Sfajl<br>";

11: 2>

12: </body>
13: </html>

Ha az 1s parancs sikeresen végrehajtodik, a visszatérési érték 0 lesz. Ha a program
a megadott konyvtarat nem taldlja vagy az nem olvashato, a visszatérési érték 1.

A végeredmény szempontjabol nem tettlink semmi Gjat, hiszen az opendir () és
a readdir () fuggvényekkel ugyanezt elérhettiik volna, de elképzelhets olyan
eset, amikor rendszerparancsokkal vagy korabban megirt Perl programokkal
sokkal gyorsabban megoldhatjuk a feladatot, mint PHP fiiggvényekkel. Ha a PHP
program kifejlesztésének sebessége fontos szempont, esetleg érdemesebb

a korabban megirt Perl program meghivasa mellett donteni, mint atiiltetni azt
PHP-be, legalabbis rovid tavon. Meg kell azonban jegyezniink, hogy rendszer-
parancsok hasznalataval programjaink tobb memoriat fogyasztanak és tobbnyire
futasuk is lassabb.

21.2. abra s B8, i e Wb Pt olge ok by

et F o 0G0 RS O

- s eyl o s et i bl T T e e

A kényvtarlista betdl-
tése a bongészébe

az exec() friggvény | o i
TNl ol X
Segztsegeyel W = D AT - N DA L T T
B | PRI G 1S
1 PR - L B
- 1 D i -riwte CE
E 1 pORpRLT S I R e

i plepmin dwtn OF il i




Munka kiszolgaloi kérnyezetben 401

Kiilso programok futtatasa a system() fiiggvénnyel
vagy a miiveletjel segitségével

A system () fiiggvény az exec () fliggvényhez hasonldan kiilsé programok
inditdsara hasznalhato. A figgvénynek meg kell adni a futtatand6 program elérési
atjat, valamint megadhato egy valtozo, amely a program visszatérési értékét tartal-
mazza majd. A system () fiiggvény a kimenetet kozvetlentl a bongészébe irja.
A kovetkezd kodrészlet a man parancs leirasat adja meg:

<?php

print "<pre>";

system( "man man | col -b", S$vissza );
print "</pre>";

?>

A PRE HTML elemet azért adtuk meg, hogy a bongészé megtartsa a kimenet
eredeti formatumat. A system () figgvényt hasznaltuk, hogy meghivjuk a man
parancsot, ennek kimenetét hozzakapcsoltuk a col parancshoz, amely ASCII-ként
Gjraformazza a megjelend szoveget. A visszatérési értéket a Svissza valtozoba
mentjik. A system() kozvetleniil a bongészébe irja a kimenetet.

Ugyanezt az eredményt érhetjik el a * muveletjel hasznalataval. A kiadando
parancsot egyszerlen ilyen forditott irinyt aposztrofok kozé kell tenniink.
Az igy megadott parancsot a rendszer végrehajtja és visszatérési értékként

a parancs kimenetét adja, amit kiirhatunk vagy valtozéban tarolhatunk.

Ime az el6z6 példa ilyetén megvalositisa:

print "<pre>";
print ‘man man | col -b’;
print "</pre>";

Vegytik észre, hogy ebben a megvaldsitasban rogton kiirtuk a végeredményt.

Biztonsagi rések megsziintetése
az escapeshellemd() filggveny hasznalataval

Az escapeshellcmd () fliggvény ismertetése el6tt tekintsiik at, mivel szemben
van sziikséglink védelemre. A példa erejéig tegylk fel, hogy meg szeretnénk
engedni a latogatoknak, hogy kiilonbozé stgooldalakat tekinthessenek meg.

Ha bekérjiik egy oldal nevét, a felhaszndld barmit beirhat oda. A 21.4. példdban
talalhaté programot ne telepitsiik, mert biztonsagi rést tartalmaz!
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21.4. program A man program meghivasa

1: <html>
<head>

<title>21.4. program A man program meghivdsa.
Ez a kéd nem biztonsdgos</titlex>

</head>

<body>

<form>

O ~J O Ul W N

<input type="text" value="<?php print S$manoldal;
?>" name="manoldal">
9: </form>
10: <pre>

11: <?php

12: 1f ( isset (Smanoldal) )

13: system( "man Smanoldal | col -b" );
14: 2>

15: </pre>

16: </body>
17: </html>

Korabbi példankat egy szoveges mezével és a system () figgvénnyel egészi-
tettiik ki. Megbizhatonak tinik, UNIX rendszeren azonban a felhasznalo
amanoldal mezShoz hozzaadhatja sajat parancsait, igy hozzaférhet a kiszolgalon
szamdra tiltott részen 1évG adatokhoz is. Erre lathatunk példat a 21.3. abran.
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A felhasznaloé az oldalon keresztill kiadta az xxx; 1s —al parancsot.
Ezt a $manoldal valtozoban taroljuk. A program futdsa kozben a system()
fuggvénynek a kovetkezd parancsot kell végrehajtania:

"man xxx; 1ls -al | col -b"

Vagyis meg kell jelenitenie az xxx parancshoz tartoz6 sagooldalt, ami természe-
tesen nem létezik. Ebben az esetben a col parancs bemenete a teljes konyvtarlista
lesz. Ezzel a tamado kiirathatja a rendszer barmelyik olvashaté konyvtaranak tartal-
mat. A kovetkezd utasitdssal példaul a /etc/passwd tartalmat kapja meg:

xxx; cat /etc/passwd

Bar a jelszavak egy titkositott fajlban, az /etc/shadow-ban vannak tarolva,
amely csak a rendszergazda (root) altal olvashat6, ez mégis egy igen veszélyes
biztonsagi rés. A legegyszertibben Ggy védekezhetiink ellene, hogy soha nem
engedélyezzik, hogy a felhasznalok kozvetlentl adjanak parancsot a rendszernek.
Ennél kicsit tobb lehet&séget ad, ha az escapeshellcmd () fuggvénnyel
forditott perjel (\) karaktert adunk minden metakarakterhez, amit a felhasznalo
kiadhat. Az escapeshellcmd () fliggvény paramétere egy karakterlanc,
végeredménye pedig egy atalakitott masolat. A korabbi kéd biztonsagosabb
valtozata a 21.5. példaban talalhat6.

21.5. program A felhasznal6i bemenet javitasa
az escapeshellcmd() figgvény hasznalataval

1: <htmls>

2: <head>

3: <title>21.5. program A felhaszndldi bemenet javitdsa

4. az escapeshellcmd () fuggvény
haszndlataval</title>

5: </head>

6: <body>

7: <form>

8: <input type="text" value="<?php print S$manoldal; ?2>"

name="manoldal">
9: </form>
10: <pre>
11: <?php
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21.5. program (folytatas)
12: 1if ( isset (Smanoldal) )

13: {

14: Smanoldal = escapeshellcmd( Smanoldal );
15: system "man S$manoldal | col -b" );
16: }

17: 2>

18: </pre>

19: </body>
20: </html>

Ha a felhasznalé most kiadja az xxx; cat etc/passwd parancsot, akkor

a system() flggvény meghividsa el6tt az escapeshellcmd () az xxx\; cat
/etc/passwd paranccsd alakitja azt, azaz a cat utasitds sugojat kapjuk a jelszofijl
helyett.

A rendszer biztonsagat az escapeshellcmd () fliiggvény segitségével tovibb
novelhetjiik. Lehet&ség szerint kertljik azokat a helyzeteket, ahol a felhasznalok
kozvetlenil a rendszernek adnak ki parancsokat. A programot még biztonsago-
sabba tehetjik, ha listat készitlink az elérhets stigooldalakrol és még mielstt meg-
hivnink a system () fuggvényt, Osszevetjik a felhasznalo altal beirtakat ezzel

a listaval.

Kiilso programok futtatasa a passthru() fiiggvénnyel

A passthru () fuggvény a system ()-hez hasonl6, azzal a killonbséggel, hogy
a passthru ()-ban kiadott parancs kimenete nem keriil dtmeneti tarba. Igy olyan
parancsok kiaddsara is lehetSség nyilik, amelyek kimenete nem széveges, hanem
bindris formatumu. A passthru () fliiggvény paramétere egy rendszerparancs és
egy elhagyhato valtozé. A valtozoba kertl a kiadott parancs visszatérési értéke.

Lassunk egy példat! Készitsiink programot, amely a képeket kicsinyitett mintaként
jeleniti meg és meghivhaté HTML vagy PHP oldalalakrol is. A feladatot kilsé
alkalmazasok hasznilataval oldjuk meg, igy a program nagyon egyszerd lesz.
A 21.6. példaban lathato, hogyan kiildhetiink a képrdl mintat a bongészének.



Munka kiszolgaloi kérnyezetben 405

21.6. program A passthru() fliggvény hasznélata képek megjelenitésére

1: <?php
2: 1if ( isset(skep) && file_exists( Skep ) )
3: {
4. header ( "Content-type: image/gif" );
5: passthru( "giftopnm S$kep | pnmscale -xscale
.5 -yscale .5 | ppmtogif" );
}
else

print "A(z) Skep nevd kép nem taldlhatd.";

O 0 J O

?>

Vegytik észre, hogy nem haszniltuk az escapeshellcmd () fliggvényt, ehelyett
a felhasznalo altal megadott fajl létezését ellendriztik a file_exists ()
fuggvénnyel. Ha a Skep valtozoban tarolt kép nem létezik, nem is probaljuk
megjeleniteni. A program még biztonsdgosabbi tehetd, ha csak bizonyos kiter-
jesztésd fajlokat engedélyeziink és korlatozzuk az elérheté konyvtarakat is.

A passthru () hivasakor harom alkalmazast inditunk el. Ha ezt a programot
hasznalni akarjuk, rendszertinkre telepitentink kell ezen alkalmazasokat és meg
értékét. Az beolvassa a GIF képet és hordozhat6é formatumaura alakitja. Ezt a kime-
netet rakapcsoljuk a pnmscale bemenetére, amely 50 szazalékkal lekicsinyiti

a képet. Ezt a kimenetet a ppmtogi f bemenetére kapcsoljuk, amely visszaalakitja
GIF formatumava, majd a kapott képet megjelenitjik a bongész&ben.

A programot a kovetkez6 utasitdssal barmelyik weboldalrél meghivhatjuk:

<img src="21.6.program.php?kep=<?php
w print urlencode("/utvonal/kep.gif") ?>">

Kiilso CGI program meghivasa
a virtual() fiiggvénnyel

Ha egy oldalt HTML-r6] PHP-re alakitunk, azt vessziik észre, hogy a kiszolgal6ol-
dali beillesztések nem mikodnek. Ha Apache modulként futtatjuk a PHP-t,
avirtual () fuggvénnyel kilsé CGI programokat hivhatunk meg, példaul Perl
vagy C nyelven irt szamlalokat. Minden felhasznalt CGI programnak érvényes
HTTP fejléccel kell kezdenie a kimenetét.
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Irjunk egy Perl CGI programot! Ne aggodjunk, ha nem ismerjiik a Perlt. Ez a prog-
ram egyszerlen egy HTTP fejlécet ir ki és minden rendelkezésre 4ll6 kdrnyezeti
valtozot felsorol:

#!/usr/bin/perl -w
print "Content-type: text/html\n\n";
foreach ( keys $%ENV ) {
print "S$S_: SENV{S_l}<br>\n";
}

Mentstik a programot a cgi-bin konyvtirba proba.pl néven.
Ezutin a virtual () fuggvénnyel a kovetkezSképpen hivhatjuk meg:

<?php
virtual ("/cgi-bin/proba.pl") ;
?>

Osszefoglalas

Ebben a fejezetben attekintettiik, hogyan mikodhetiink egytitt a héjjal és rajta

keresztiil a kiils6 alkalmazasokkal. A PHP sok mindenre hasznalhatd, de lehet,
hogy kiils6 programok hasznalataval az adott probléma elegansabb megolda-

sahoz jutunk.

Megtanultuk, hogyan kapcsolhatunk dssze alkalmazasokat a popen () fliggvény
segitségével. Ez akkor hasznos, amikor a programok a szabvanyos bemenetrél
varnak adatokat, de mi egy alkalmazas kimenetébdl szeretnénk tovabbitani azokat.

Megnéztik, hogyan haszndlhatd az exec () és a system () fliggvény, valamint
a forditott irinya aposztrof miveletjel a felhasznaloi utasitasok kozvetitésére

a rendszermag felé. Lattuk, hogyan védekezziink a betorésre hasznalhaté utasita-
sok ellen az escapeshellcmd () fuggvény segitségével. Lattuk, hogyan fogad-
hatok bindris adatok rendszerparancsoktdl a passthru () figgvénnyel és hogy
hogyan valosithatjuk meg a kiszolgalooldali beillesztéseket (SSD a virtual ()
figgvénnyel.
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Kérdések és valaszok

Sokat emlegettiik a biztonsagot ebben a fejezetben. Honnan tudhatunk
meg tobbet a sziikséges biztonsagi 6vintézkedésekrol?

A legbdvebb szamitbgépes biztonsiaggal foglalkoz6 forras Lincoln Stein (a hires
Perl modul, a CGL.pm szerzGje) altal fenntartott FAQ. Megtalalhato
ahttp://www.w3.org/Security/Faq/ cimen. Erdemes a PHP kézikonyv
biztonsagrol szolo részét is tanulminyozni.

Mikor hasznaljunk kiils6 alkalmazasokat sajat PHP kodok helyett?

Harom szempontot kell megvizsgalnunk: a hordozhatésagot, a fejlesztési sebességet
és a hatékonysagot. Ha sajat kodot hasznalunk kiilsé programok helyett, progra-
munk kénnyebben atvihets lesz a kiillonb6z6 rendszerek kozott. Egyszerd felada-
toknal, példaul konyvtar tartalmdnak kiiratdsakor, sajat koddal oldjuk meg a problé-
mat, igy csokkenthetjik a futasi id6t, mivel nem kell minden futds alkalmaval egy
kilsé programot meghivnunk. Masrészrl nagyobb feladatoknal sokat segithetnek

a kész kiils6 programok, mivel képességeiket nehéz lenne megvalositani PHP-ben.
Ezekben az esetekben egy kiilon erre a célra készitett kiilsG alkalmazas hasznalata
javasolt.

Miihely

A muhelyben kvizkérdések taldlhatok, melyek segitenek megszilarditani az 6raban
szerzett tudast. A valaszokat az A fliggelékben helyeztik el.

Kviz
1. Melyik figgvényt hasznaljuk alkalmazasok 6sszekapcsolasara?
2. Hogyan olvasunk adatokat egy folyamat kimenetérdl, miutan elinditottuk?
3. Hogyan irunk adatokat egy folyamat bemenetére, miutan elinditottuk?
4. Az exec () fuggvény kozvetlentl a bongészbe irja a végeredményét?
5. Mit csindl a system () fliggvény a végrehajtott kilsé parancs kimenetével?
6. Mi a forditott irdnyG aposztrof visszatérési értéke?
7. Hogyan adhat ki biztonsagosan a felhasznal6 parancsokat a rendszerhéjnak?

8. Hogyan hajthatunk végre kiilsé CGI programot a PHP programokbol?
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Feladatok

1. Irjunk programot, amely a UNIX ps parancsanak segitségével megjeleniti
a bongészében a futd folyamatokat! (Megjegyezziik, hogy nem biztonsagos,
ha a felhasznalok futtathatjak a programot!).

2. Nézzik meg a ps parancs sigojiban a lehetséges parancssori kapcsolokat!

Moédositsuk az el6z8 programot, hogy a felhasznald a kapcsolok egy részét
hasznalhassa. Ne kiildjiink ellenérizetlen utasitasokat a rendszermagnak!



